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제 1 장 CryptoSwell 개요 

 

CryptoSwell은 client와 Server로 구성되어 있으며, 비정형데이터(문서파일, 이미

지, 동영상 등)를 암호하는 솔루션입니다. 암호에 사용되는 암호키를 관리하고, 

서비스 이력과 관리자의 운영을 모두 로그로 저장합다. 

 

    ▪ 메뉴구성 
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제 2 장 CryptoSwell 실행 

 

1. CryptoSwell 실행 

 

가. 윈도우의 시작->프로그램-> CryptoSwell ->CryptoSwell Client를 클릭합니다.  

 

   

나. ID와 Password를 입력합니다. 

다. Login 버튼을 클릭합니다. 
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2. CryptoSwell Server 실행 

 

가. 프로그램을 설치하면 CryptoSwell Server는 자동실행 됨   

 

 

 

나.   버튼을 누르면 “TrayIcon”으로 동작 
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제 3 장 LOG File  

 

1. Service Log 

 이름 : “년월일.csv”  예) “20201022.csv” 

 위치 : Server 설치된 폴더 밑에 “log”라는 디렉토리에 있음 

 용도 : 암호, 복호한 내역을 저장  

 생성 : Client에서 비정형데이터를 암호, 복호할 때마다 생성 

 내용 : Time, file name, Client, Type(Enc, Dec), Tool(API, exe), PC 

Name 
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2. Crypt Key Log 

 이름 : “년월일.csv”  예) “20201022.csv” 

 위치 : Server 설치된 폴더 밑에 “key”라는 디렉토리에 있음 

 용도 : Server가 Client에 내려 보낸 암호키를 저장  

 생성 : Client에서 암호키를 요청할 때 키를 보내고, 로그 저장  

 내용 : Time, Client, Encrypted CryptKey and Vector 
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3. Operation Log 

 이름 : “년.csv”  예) “2020.csv” 

 위치 : Server 설치된 폴더 밑에 “oplog”라는 디렉토리에 있음 

 용도 : 운영자가 운영한 내역을 저장 

 생성 : CryptoSwell을 운영할 때 생성  예) 로그온, 인증서 변경 등 

 저장되는 내용  

1) 운영 : 로그온, 로그오프, 비밀번호변경 

2) 인증서 : 인증서 등록, 변경, 조회, 비밀번호변경  

3) 암호키 : 암호키 생성, 변경, 조회  

4) 사용자 : 등록, 삭제, 변경  

5) 서비스 : 파일 암호/복호, 리스트 암호/복호, 윈도우 암호/복호 
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4. Certification Log 

 이름  

1) 인증서 변경 이력 : “Cert.csv”   

2) 현재 인증서 : “current_cert.ber 

3) 지난 인증서 : “유효기간시작일_유효기간종료일.ber”   

예) 20200831190515 20210831190515.ber 

 위치 : Server 설치된 폴더 밑에 “cert”라는 디렉토리에 있음 

 용도 : 운영자가 인증서를 변경한 내역을 저장 

 생성 : 인증서를 변경할 때마다 로그와 새로운 인증서 파일이 생성 
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5. User File 

 이름 : “년.csv”  예) “2020.csv” 

 위치 : Server 설치된 폴더 밑에 “oplog”라는 디렉토리에 있음 

 용도 : 운영자가 운영한 내역을 저장 

 생성 : CryptoSwell을 운영할 때 생성  예) 로그온, 인증서 변경 등 

 저장되는 내용  
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제 4 장  메뉴 상세 설명 

 

1. REPORT 

 

1)  FILE ENC/DEC 

 선택한 파일을 암호, 복호합니다.  

화면에 CryptoSwell 탐색기에서 파일을 선택하여 암호 또는 복호하면 됩니다.  

서비스로그, 암호키로그를 남깁니다.   

 

① 암호, 복호 선택  

② 암호/복호 후 원본 삭제 선택 

③ 선택된 파일 드래그  

④ 암호/복호 버튼 클릭 (버튼의 글자는 1번의 선택에 따라 바뀜) 
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2)  LIST  ENC / DEC 

파일리스트를 만들어 파일을 암호, 복호 합니다.  

파일은 “.csv” 타입으로 만들어 드래그 하면 됩니다.  

서비스로그와 암호키로그를 남깁니다.  

 

① 암호, 복호 선택  

② 리스트파일( 예 list.csv )  선택 

③ 원본 삭제 선택 

④ 암호, 복호 버튼 클릭 

 

 

 

* 리스트 파일 샘플 “list.csv”  
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3)  WINDOW  ENC / DEC 

파일리스트를 만들어 파일을 암호, 복호 합니다.  

파일은 “.csv” 타입으로 만들어 드래그 하면 됩니다.  

서비스로그와 암호키로그를 남깁니다.  

 

① 파일을 선택. 파일에 따라 암호, 복호가 결정 

예) 확장자 “.crp” -> 복호, 나머지 확장자는 암호 

② 미리보기에서 확인 

③ 암호/복호 버튼 클릭 
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2. REPORT 

: 운영 내역을 조회하는 서비스  

1)  SERVICE REPORT 

암호, 복호 내역을 조회합니다.  

검색 조건은 OR 또는 AND 방식으로 추가됩니다.   

로그는 “log”디렉토리 밑에 저장되어 있습니다.  

 

① ID로 암호, 복호 내역 검색  

② 날짜로 암호, 복호 내역 검색 

③ 검색 조건 선택 : 암호, 복호, EXE, API 

④ 파일 이름으로 암호, 복호 내역 검색 
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2)  OP.  REPORT 

Admin 또는 User가 운영한 내역을 조회합니다.  

검색 조건은 OR 또는 AND 방식으로 추가됩니다.   

로그는 “oplog”디렉토리 밑에 저장되어 있습니다.  

 

① ID로 운영 내역 조회  

② 날짜로 운영 내역 조회 
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3)  ENCKEY REPORT 

암호키를 조회합니다.  

암호키는 client가 암호를 할 때마다 생성 됩니다.  

로그는 “key”디렉토리 밑에 저장되어 있습니다.  

 

① ID로 암호키 조회 

② 날짜로 운영 내역 조회 

 

 

 

 



 

비정형데이터 암호솔루션                                                  CryptoSwell  

                                              
18 

 

3. CERTIFICATE 

 

1)  REGISTER CERT. 

인증서를 등록합니다.  

인증서가 등록되지 않으면 “SERVICE” 매뉴를 이용할 수 없습니다.  

인증서는 “cert” 디렉토리에 저장됩니다.  

사용가능한 인증정책은 “1.2.410.200020.1.1.3” 입니다.  

 

① “CERT” -> “REGISTER” 를 선택 

② BlueSwell에서 발급한 인증서를 입력 

③ 인증서 비밀번호를 입력 
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2)  CHANGE CERT. 

인증서의 유효기간이 지나면 갱신해야 합니다.  

인증서를 갱신하지 않으면 서비스를 이용할 수 없습니다.  

갱신한 인증서는 “cert” 디렉토리에 저장되고, 이력도 “cert.csv”에 기록 됩니다.   

사용가능한 인증정책은 “1.2.410.200020.1.1.3” 입니다.  

 

① “CERT” -> “CHANGE CERT.” 를 선택 

② BlueSwell에서 발급한 인증서를 입력 

③ 인증서 비밀번호를 입력 

 

 

 

 



 

비정형데이터 암호솔루션                                                  CryptoSwell  

                                              
20 

 

3)  CHANGE CERT. PWD. 

인증서의 비밀번호는 변경할 수 있습니다.  

비밀번호를 변경하면 “current_cert.ber”에 변경된 비밀번호가 반영 됩니다.  

 

① “CERT” -> “CHANGE CERT. PWD” 를 선택 

② 새로운 인증서 비밀번호를 입력  
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4)  CERT. VIEWER 

현재 사용하고 있는 인증서 정보를 볼 수 있습니다. 

유증서의 유효기간은 인증서보기 메뉴를 통해 확인합니다.  

 

① “CERT” -> “CERT. VIEWER” 를 선택 

② 인증서의 유효기간 등을 확인  
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4. SERVICE 

 : 운영자가 CryptoSwell 을 관리하는 메뉴 입니다.  

 

1)  LOGIN 

CryptoSwell을 사용하기 위해서는 login을 해야 합니다.  

로그인 정보는 user_login.ini 에 저장 됩니다.  

 

① “SERVIDE” -> “LOGIN” 선택 

② ID 와 Password를 입력  

 

 

 

: user_login.ini 샘플 

[USER] 

id = admin 

EncID = hQLMIdv/Se+iBPr1DlzIFLjy2dyVzfCi/dJAZvDx+1/3J7nvZejzJgbFQOStuB 

EncPWD = hQLMIdv/Se+iBPr1DlzIFLjy2eHdyVzfCi/Dx+1/3J7nvZejzJgbFQOStuB 
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2)  REGISTER USER 

Admin 기능 입니다.  

Admin는 Client를 등록할 수 있습니다.  

등록된 Client만 CryptoSwell을 사용할 수 있습니다.  

User정보는 “user”디렉토리에 저장 됩니다.  

 

① “SERIVCE” -> “REGISTER” 선택 

② 사용자 리스트에서 사용자를 선택 

③ 사용자를 추가할 경우는 “user id”에 새로운 id를 입력하면 됨  

④ 사용자 권한 부분에 필요한 권한을 부여 

⑤ “edit”, “Del”, “Add” 버튼을 상황에 맞게 사용 
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3)  CHANGE PASSWORD 

CryptoSwell을 Client의 비밀번호를 변경할 수 있습니다.  

변경된 비밀번호는 user_login.ini 에 저장 됩니다.  

 

① “SERVIDE” -> “CHANGE PASSWORD” 선택 

② 새로운 Password를 입력  

 

 

 


